UNIVERSIDADE DE SAO PAULO
FACULDADE DE MEDICINA DE RIBEIRAO PRETO

Fabio Sousa de Sant'Ana

Avaliacdo de desempenho de mecanismos de seguranca em ambientes PACS
(Picture Archiving and Communication System ) baseados em computacao em

nuvem.

Ribeirdao Preto - SP
2016



Fabio Sousa de Sant'Ana

Avaliacdo de desempenho de mecanismos de seguranca em ambientes PACS
(Picture Archiving and Communication System ) baseados em computacdo em

nuvem.

Dissertagdo de Mestrado apresentada a Faculdade de
Medicina de Ribeirdo Preto da Universidade de Sao Paulo para
obtencado do Titulo de Mestre em Ciéncias, Programa de Pos-
Graduacdo Mestrado Profissional em Gestdo de Organizagdes
de Saude.

Orientador: Prof. Dr. Paulo Mazzoncini de Azevedo Marques



FICHA CATALOGRAFICA

Sant’Ana, F. S.

Avaliacdo de desempenho de mecanismos de seguranca em ambientes PACS
(Picture Archiving and Communication System) baseados em computacdo em
nuvem.

62p.:il.;30cm
Dissertacdo de Mestrado apresentada a Faculdade de Medicina de Ribeirdo Preto
da Universidade de S&o Paulo para obtencédo do Titulo de Mestre em Ciéncias,

Programa de Pos-Graduacao Mestrado Profissional em Gestédo de Organizacoes
de Saude.

Orientador: Marques, Paulo Mazzoncini de Azevedo

1. PACS over cloud computing 2. Seguranca em nuvem 3. SSH over cloud.




FOLHA DE APROVACAO

Nome: Fabio Sousa de Sant’Ana

Titulo: Avaliacdo de desempenho de mecanismos de seguranca em ambientes
PACS (Picture Archiving and Communication System) baseados em computacao
em nuvem.

Dissertacdo de Mestrado apresentada a
Faculdade de Medicina de Ribeirdo Preto
da Universidade de Sao Paulo para
obtencéo do Titulo de Mestre em Ciéncias,
Programa de Poés-Graduacdo Mestrado
Profissional em Gestdo de Organizacbes
de Saude.

Aprovado em:

Banca Examinadora

Prof. Dr.

Institui¢ao: Assinatura:

Prof. Dr.

Instituicéo: Assinatura:

Prof. Dr.

Instituicéo: Assinatura:







Ao meu pai Jodo, minha méae Lena e minha irma Nagapielo
melhor exemplo de perseveranca, por serem meusnitincadores e por

serem a personificacdo do amor incondicional.



A minha amada esposa Veridiana pela paciéncianeentivo durante
toda esta etapa de minha vida. Vocé foi a melharodisa que eu fiz até

hoje. Ao meu filho Jo&o Lucas, razdo do todos oausiesforcos.



Agradecimentos

Ao Prof. Dr. Paulo Mazzoncini de Azevedo , meu orientador, por ter
aceitado me orientar e principalmente por ter confiado em meu trabalho e
minha capacidade. Obrigado por tornar esta jornada mais facil e contribuir

para meu crescimento profissional e cientifico.

A. Dra. Kéatia Mitiko Suzuki pelo apoio e confianca, conselhos e por abrir as
portas da Secdo Técnica de Informética - STI/FMRP para o meu
aprendizado pessoal, compreendendo meus prazos e obriga¢cdes. Obrigado

por ser exemplo de profissional, pesquisadora e chefe.

A toda equipe da STI/FMRP pela contribuicdo e boa vontade em me ajudar
em tudo que fosse necessario. Obrigado por tornarem nossa convivéncia tao

agradavel, descontraida e construtiva ultrapassando as paredes da sec¢éao.

Aos colegas Msc. Saulo Cordeiro e MSc. Hugo Rodrigues , do Centro de
Ciéncia das Imagens e Fisica Médica do HCFMRPUSP, pela colaboracao,

dedicacao e sugestdes neste projeto.

Aos amigos César e Gabriella Ushiro, Derek e Thaisa Bragueto,  Patrick
Ribeiro, Paulo e Priscila Torres pela amizade, momentos descontraidos,

palavras de compreenséo e incentivo durante toda esta estapa.

Ao meu sogro Nehemias Suazo, minha sogra Maria José Kiill e minha
cunhada Josuelle Kill Suazo pelo incentivo em todas as etapas da minha

vida.



“Enquanto o homem nao souber para que porto quernenhum vento
sera o vento certo.”

Séneca



RESUMO

Sant'Ana, F. S. Avaliacdo de desempenho de mecanismos de seguranca em
ambientes PACS (Picture Archiving and Communication System) baseados em
computacdo em nuvem. 2016. Dissertacdo de Mestrado — Faculdade de Medicina

de Ribeirdo Preto, Universidade de Sao Paulo, Ribeirdo Preto.

Introducéo: A adocdo de um Sistema de Arquivamento e Distribuicdo de Imagens (PACS,
do inglés Picture Archiving and Communication System) é condi¢cdo fundamental para a
estruturacdo de um ambiente radiol6gico sem filme. Um PACS é composto basicamente por
equipamentos e sistemas informatizados interconectados em rede, direcionados a
aquisicdo, armazenamento (ou arquivamento), recuperacdo e apresentacdo de imagens
médicas aos especialistas responsaveis por avalia-las e lauda-las. A computacdo em nuvem
vem ao encontro dos PACS e surge como uma maneira de simplificar o compartilhamento
de imagens entre organizacfes de salude e promover a virtualizagdo de espacos fisicos e
para garantir o seu funcionamento ininterrupto.Objetivo: Este estudo teve como objetivo
implementar um PACS simplificado em ambiente cloud computing privado, com foco nas
funcionalidades de arquivamento e disponibilizacdo de imagens médicas e avaliar questdes
de seguranca e performance. Metodologia: As imagens que compuseram o PACS do
ambiente cloud foram obtidas através do PACS fisico atualmente em uso no Centro de
Ciéncia das Imagens e Fisica Médica do Hospital das Clinicas da Faculdade de Medicina de
Ribeirdo Preto — CCIFM/HCFMRP. Para os procedimentos da avaliagdo de seguranga foram
construidos cenérios que possibilitavam a: 1) anominizacdo de dados de identificacdo dos
pacientes através de criptografia computacional em base de dados utilizando o algoritmo de
criptografia Advanced Encryption Standard - AES, 2) transferéncia de imagens médicas
seguras através de conexdo com a Internet utilizando Virtual Network Private — VPN sobre o
protocolo Internet Protocol Security — IPSec (VPN/IPSec) e 3) envio seguro através de
tunelamento baseado em Secure Shell — SSH. Resultados: Foi identificada uma queda de
performance no envio de informag¢des para a nuvem quando submetidos aos niveis de
seguranca propostos, sugerindo a relacdo entre aumento de seguranca e perda de
performance, apontando para a necessidade de estudos de desempenho quando da
conducéo de projetos envolvam a adogdo em ambientes clinicos de solugdo PACS baseada
em cloud computing.

Palavras Chaves : PACS; Nuvem; PACS over cloud computing, seguranca em

nuvem, SSH.



ABSTRACT

Sant'Ana, FS. Performance evaluation of security mechanisms in PA  CS
environments (Picture Archiving and Communication S ystem) based on cloud
computing . 2016. Master's Dissertation - Ribeirdo Preto Medical School , University
of S&o Paulo, Ribeirdo Preto.

Introduction : the adoption of a PCAS (Picture Archiving and Communication System) is
fundamental for the structuring of a radiological environment without film. A PACS
comprises, essentially, hardware and information systems interconnected in a network,
oriented towards acquisition, storage (or archiving), retrieving and presentation of medical
images to specialists entrusted with analyzing and assessing them. Cloud computing comes
to support of PCAS, simplifying medical imaging sharing between health care organizations
and promoting the virtualization of physical infrastructure to assure uninterrupted availability
of the PCAS. Goal: This study aimed to implement a simplified PCAS in a private cloud
computing environment, and subsequently to evaluate its security and performance.
Methodology : The images that formed the new PCAS were obtained from the exiting PCAS
of Centro de Ciéncia das Imagens e Fisica Médica of Hospital das Clinicas da Faculdade de
Medicina de Ribeirdo Preto — CCIFM/HCFMRP. To evaluate its security, scenarios were built
within the following framework: 1) patient identification data anonymization through
computational database cryptography, using the AES (Advanced Encription Standards)
algorithm ; 2) transfer of encrypted medical images on the Internet using VPN (Virtual Private
Network) over IPSec (Internet Protocol Security); and 3) safe traffic through Secure Shell
(SSH) tunneling. Results : There was a performance drop on traffic of information to the
cloud under the proposed security levels that suggests a relationship between increase in
security and loss of performance, pointing to the need for performance studies when the
project involving driving adoption in clinical environments PACS solution based on cloud
computing.

KeyWords: PACS; Cloud; PACS over cloud computing, cloud security, SSH.
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1. Introducéao

A adocdo de um Sistema de Arquivamento e Distribuicdo de Imagens
(PACS, do inglés Picture Archiving and Communication System) ajuda aos hospitais,
ou unidades de saude em geral, na aquisicdo, gerenciamento, armazenamento,
recuperacdo e visualizacdo de imagens médicas. Um PACS é composto
basicamente por equipamentos e sistemas informatizados interconectados em rede,
direcionados a aquisicdo, armazenamento (ou arquivamento), recuperacdo e
apresentacao de imagens médicas aos especialistas responsaveis por avalia-las e

lauda-las.

As imagens provenientes das diversas fontes de aquisi¢édo, tais como:
radiologia, tomografia computadorizada, ressonancia magnética, ultrassonografia,
medicina nuclear etc. sdo direcionadas ao PACS em formato eletronico, permitindo
que especialistas avaliem-nas e realizem seus respectivos diagnosticos. Um dos
beneficios de uso de PACS € a economia de tempo, uma vez que 0s especialistas
nao precisam aguardar as impressdes dessas imagens em filmes, podendo se
dedicar integralmente a leitura e interpretacdo dessas imagens e a realizacdo de
diagndsticos, sem contar a economia de espaco fisico que seria necessario, além da
logistica associada, para 0 armazenamento, manutencdo e recuperacdo desses

filmes [1].

As imagens médicas em PACS possuem um padrdo de formatacdo que
permite que sejam trocadas entre equipamentos e sistemas informatizados. Um dos
padrées mais conhecidos e difundidos atualmente é o Digital Imaging and
Communications in Medicine (DICOM). Trata-se de uma norma que facilita a
interoperabilidade dos sistemas, garantindo a conformidade em um ambiente de
multiplos fornecedores e que tem o potencial de facilitar a implementacdo de

solucdes envolvendo PACS [2].

Além dos padrdes que garantem a conformidade entre os diversos
ambientes envolvidos, outros aspectos devem ser observados no uso de PACS. Sob
a optica da Tecnologia da Informacéo e Comunicacéo (TIC), planos de controle de

qualidade e de manutengé&o preventiva sédo fundamentais em PACS.
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O desempenho € um aspecto muito importante em PACS. Antes de
construir uma rede de dados para o gerenciamento de imagens médicas, é
imprescindivel uma analise rigorosa de requisitos, tais como: largura de banda
disponivel, volume de dados, padrées de trabalho esperado e necessidades
operacionais [3]. Tais requisitos podem influenciar diretamente no desempenho
esperado.

Um ambiente com alto desempenho possibilita que as imagens médicas
transitem em alta velocidade. A forma como as imagens eletrbnicas sao
transportadas entre os varios componentes desse sistema também deve ser definida
pela arquitetura empregada na criagdo do ambiente. A arquitetura mais comum em
hospitais € a arquitetura centralizada. Nela, os exames sdo enviados diretamente
para o servidor de arquivamento e, a partir destes, para as estacdes de trabalho

onde serdo analisadas (Figura 1). [4]

Modalidades de Exames

Servider de dados RaID Arguivamento em longo praz

& i
G
(4
&

Estagies de Trabalho

Figura 01: Exemplo de arquitetura centralizada de P ACS.



Paginal|3

Desde a sua geragdo, as imagens médicas possuem invariavelmente
resolugbes altissimas, e, consequentemente, consomem bastantes recursos de
redes de comunicacao para trafegarem entre os equipamentos. Os computadores
gue recebem essas imagens, normalmente, precisam ser dotados de alto poder
computacional. Neste caso, exige-se que o processador (componente de hardware
dedicado aos calculos e decisdes logicas) seja capaz de processar a imagem no
minimo tempo possivel, permitindo ao responsavel realizar um diagnéstico mais
rapido.

Além disso, considera-se que a alta disponibilidade seja um fator relevante
no uso de PACS. Algumas instituicdes sugerem estratégias que incluem esquemas
de rede completamente redundantes com equipamentos multiplamente conectados
[3]. A alta disponibilidade é composta por um ambiente de computacao tolerante a
falhas de hardware, software e de energia elétrica, tendo como objetivo principal
manter os servicos disponiveis 0 maximo de tempo possivel. Os equipamentos
operam em redundancia e, quanto maior a redundancia, menores serdo as
probabilidades de interrup¢cdes no servigo. O uso ininterrupto de PACS confere maior
rapidez a realizagdo dos diagnosticos, fluidez nos atendimentos, evitando maiores

problemas.

Um PACS também precisa ser seguro. Seguranca € um componente
crucial para qualquer rede de dados que trafegue imagens médicas e pode ser
geralmente dividida em 3 camadas de protecdo: seguranca fisica, seguranca
administrativa e seguranca eletronica. [3].

Por serem utilizados em muitos hospitais, os PACS vém tornando-se uma
missdo critica e requerendo alta disponibilidade [4] de armazenamento. Os
principais dispositivos responséveis pelo armazenamento em PACS incluem discos
magneéticos (Hard disks, HDs), conjunto redundante de discos independentes
(Reduntant Array of Inexpensive Disks, RAID), fitas magnéticas e, também, discos
compactos (CDs e DVDs). [5]. A redundancia de equipamentos de armazenamento
garante que, em caso de falhas no sistema de armazenamento, haja sempre um
sistema capaz de assumir a operagdo em curso. Entretanto, sempre existe a
necessidade de realizacao de copias de seguranca (backups) rotineiras para garantir

que as informagdes, uma vez indisponiveis, sejam recuperadas.
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2. ConsideracoOes Teoricas

2.1 Computagcao em nuvem

Hoje, o termo computagcdo em nuvem descreve uma tecnologia que
permite o acesso ubiquo, conveniente e sob demanda a um conjunto compartilhado
de recursos computacionais configuraveis, composto por redes, servidores,
armazenamento, aplicacdes e servi¢os, que podem ser rapidamente provisionados

ou liberados com um esfor¢co minimo de gerenciamento.

A computacdo em nuvem se refere, essencialmente, a nocao de utilizar,
em qualquer lugar e independente de plataforma, as mais variadas aplicacdes ou
servicos por meio da internet com a mesma facilidade de té-las instaladas em
infraestrutura de rede locais, sem que seja preciso conhecer a infraestrutura que
existe por detrds das aplicagdes. A evolucdo constante da tecnologia computacional
e das telecomunicacfes tém feito com que 0 acesso a internet se torne cada vez
mais amplo e rapido. Esse cenario cria a condicao perfeita para a popularizacao da

computacdo em nuvens, pois faz com que o conceito se dissemine no mundo todo.

Segundo [6], existem alguns modelos de implantacdo para cloud

computing descritos a seguir

Nuvem pulblica: E considerada uma nuvem publica quando a
infraestrutura disponivel para contratacdo consiste em recursos compartilhados,
padronizados e com autoatendimento pela Internet. E considerada um modelo
pague-por-uso e sado oferecidas por grandes organizacdes que possuem grande

capacidade de armazenamento e processamento.

- Nuvem privada: E a infraestrutura que utiliza as caracteristicas da
computacdo em nuvem, como a Vvirtualizacdo, mas na forma de uma rede
privada. Geralmente, os servicos sao oferecidos para serem utilizados pela propria

organizacao, nao estando publicamente disponivel para uso geral.

- Nuvem hibrida: E a infraestrutura composta por nuvem privada e por
nuvem publica, que continuam a ser entidades Unicas, porém conectadas através de

tecnologias proprietéarias.
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De uma maneira geral, as nuvens privadas tendem a ser utilizadas quando
h& necessidade de niveis mais rigorosos de seguranca e privacidade, ou de garantia
de disponibilidade da aplicacdo, enquanto que as nuvens publicas estédo diretamente
relacionadas a necessidade de reducdo de custos, uma meta constante dos
gestores de organizacdes, pois sabe-se que a adocdo de nuvens publicas exige

menor investimento.

A computacdo em nuvem nao representa uma tecnologia em si e, sim, um
modelo de TI, que tem como base servicos e nao produtos, sendo disponibilizada
em diferentes camadas: Software as a Service (SAAS), Plataform as a Service
(PAAS) e Infrastructure as a Service (IAAS).

Resumidamente, a SAAS utiliza a Internet para oferecer aplicativos que
sao gerenciados por um terceiro e utiliza-se de uma interface que pode ser acessada
pelos clientes para interacdo com as aplicacdes. A PAAS é um camada da nuvem
designada a criagdo, hospedagem e controle de software, oferecendo um ambiente
pronto para rodar aplicacdes, por exemplo, um provedor de acesso. Ja o IAAS
oferece uma infraestrutura pronta para que se instale servidores seja qual for a
plataforma, portanto, toda a infraestrutura de servidores, sistemas de rede,
armazenamento, etodo o ambiente necessario para o funcionamento s&o

disponibilizados como servicos.

A computacdo em nuvem vem ao encontro dos PACS e surge como uma
maneira de simplificar o compartilhamento de imagens entre organiza¢gfes de saude
[6] e vem demonstrando ser uma poderosa ferramenta para promover a virtualizacao

de espacos fisicos [7] e para garantir o funcionamento ininterrupto de PACS.

As ‘“nuvens”, como também € simplificadamente referenciada a
computacdo em nuvem, proporcionam escalabilidade (ou elasticidade), onde,
através das mesmas torna-se possivel ampliar a disponibilidade de recursos
conforme a necessidade (demanda) [8]. Esta funcionalidade apresenta-se como
uma solucdo de grande interesse em PACS devido ao seu crescimento, dificiimente

mensuravel, ao longo do tempo.

Tecnicamente, nuvens dizem respeito a um modelo de provisionamento

para processamento virtualizado e capacidade de armazenamento digital[9].
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Basicamente, sdo compostas por varios computadores que trabalham
conjuntamente para realizar processamentos de maior complexidade, como se
fossem uma Unica maquina. Este tipo de solugdo também é conhecido como cluster.
Neste caso, as nuvens podem oferecer poder computacional muito superior ao
obtido em servidores de hardware comuns. Outras caracteristicas, como memoéria e
disco, também podem ser provisionadas com capacidades superiores as

convencionais.

As nuvens também garantem operacdes ininterruptas, sendo que
problemas comuns de energia elétrica dificilmente acontecem, pois, assim como
acontece com o0s equipamentos de rede, o fornecimento de energia elétrica aos
datacenters (nome com que sdo chamados os centros de computacdo onde os
servidores de hardware que compdem as nuvens estdo alojados) geralmente é
redundante e estavel, garantido por equipamentos do tipo no-breaks de grande

capacidade e, além disso, apoiados por geradores de energia elétrica alternativa.

O estudo sobre a utilizacdo de PACS em nuvens ainda € bastante recente,
mas nota-se uma grande expectativa por parte da comunidade cientifica sobre o
tema. Além disso, varias empresas tém percebido tais necessidades e tém
direcionado estratégias comerciais para atender aos PACS através da tecnologia de

nuvens [10].

Em processos de migracdo de ambientes PACS para a huvem, na maioria
das vezes a informacédo € o unico componente preservado. Ativos tecnol6gicos como
software, hardware e rede sdo essenciais para o funcionamento dos PACS, mas
cada um desses componentes pode ser substituido no momento que um ambiente é
transferido para a nuvem, exceto a informacdo. Sabe-se que, por se tratarem de
infraestruturas que geralmente funcionam através de conexfes de Internet, as
informacdes que trafegam do cliente até o servidor PACS na nuvem e da nuvem
para o cliente, podem ser expostas a riscos, agravando-se mais quando de tais
informacbes pertencem a terceiros, como acontece em hospitais. Os possiveis
desafios de seguranca para computacdo em nuvem, segundo [11] sdo: roubo de
informacgodes sigilosas e garantia da integridade das informacfes armazenadas. Por
outro lado, quando se tenta diminuir os riscos adotando mecanismos de seguranca

através de ferramentas de tecnologia da informacao, esses ambientes podem sofrer
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uma consideravel queda de performance, podendo muitas vezes inviabilizar o

projeto ao qual se destinam.

2.2 VPN

As comunicacdes entre dispositivos em um ambiente PACS sédo feitas
seguindo as regras do padrao DICOM, um protocolo de aplicacdo que € executado
sobre o protocolo de transporte TCP. Essas tecnologias de comunicacdo por si s6
nao definem um canal de comunicacdo seguro. A principal alternativa para
solucionar esse problema € a adocdo de VPNs. Basicamente, a VPN € uma rede
privada construida sobre a Internet, utilizando tecnologias de tunelamento e
criptografia para manter seguros os dados trafegados. Todo o trafego gerado e
transmitido € protegido com chaves de acesso, e somente pessoas e computadores
de posse dessa chave podem destravar o bloqueio e acessar o conteudo transmitido
[12]. Dessa forma, caso o0 pacote de dados seja interceptado durante o
transporte, seu conteldo estara codificado e inelegivel, sendo desencapsulado
e decriptografado no destino, retornando ao seu formato original e garantindo

confidencialidade, autenticacdo e integridade da informacéo.

2.3 Tunel SSH

O protocolo SSH foi criado para ser um substituto do protocolo Telnet e de
outros protocolos inseguros de acesso remoto. Para isso passou a utilizar
criptografia dos dados, provendo dessa forma confidencialidade e integridade dos
dados mesmo que eles estejam trafegando em uma rede insegura como a internet
[13]. O protocolo possui duas versdes, conhecidas como SSH1 e SSH2. A versao
SSH2 é uma versdo melhorada da versdo anterior, possui novas funcionalidades
que garantem uma seguranca e integridade melhor dos dados. A seguranca foi
fortalecida através da troca de chaves Diffie—Hellman e também pela checagem de
integridade utilizando algoritmos de MAC (Message Authentication Code)[14].

Um tunel SSH é uma conexdo criptografada entre duas maquinas (o
servidor SSH e o cliente) que tem como objetivo redirecionar o trafego entre a

maquina remota (o servidor SSH) e uma terceira. Dessa forma, as informacao
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enviadas do cliente para o servidor SSH estardo codificadas e serdo enviadas para

um terceiro servidor, destino das informacdes.
2.4  Criptografia AES

Conforme o documento que a normaliza (disponivel em
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf, acessado em 27/06/2015), a
criptografia Advanced Encryption Standard - AES foi homologada pelo instituto
americano NIST - National Institute of Standards and Technolog, em 2001 como um
algoritmo de criptografia utilizado para proteger dados eletrénicos através da
conversado de dados para uma forma ilegivel chamada ciphertext, e decriptografando
a ciphertext para o seu formato original, chamado plaintext. A criptografia AES é
capaz de usar chaves de 128, 192 ou 256 bits para criptografar e decriptografar
dados em blocos de 128 bits. Feita corretamente, a encriptacdo protege os dados
tornando dificil, ou quase impossivel em alguns casos, para um invasor obter um
arquivo em seu texto plano. A ideia é que qualquer tempo de computagéo e pericia
necessarios para quebrar uma encriptacdo sejam mais custosos que o valor

percebido da informacédo sendo protegida [15].
2.5 O projeto cloud USP

O projeto Nuvem USP foi desenvolvido pela Superintendéncia de
Tecnologia de Informagdo da USP em 2010. De acordo com a Agéncia USP de
Noticias, o projeto teve por objetivo a criagdo de servidores virtuais para 0 apoio na
gestdo da tecnologia da informacdo na Universidade de S&o Paulo, facilitando o
monitoramento e 0 gerenciamento dos servidores, o controle dos backups e o
dimensionamento da real necessidade de processamento e armazenamento de
cada unidade, o que proporcionou a eliminacdo de gastos com equipamentos
ociosos. Desde 2014, o Servico de Informatica de Imagens Médicas do CCIFM, em
parceria com a Sec¢ao Técnica de Informatica da Faculdade de Medicina de Ribeirdo
Preto, vem realizando testes de simulacdo de ambientes PACS sobre a
infraestrutura oferecida como servico pela Nuvem USP. O objetivo dos
administradores do PACS e da coordenacdo do CCIFM é avaliar a viabilidade da

implantacdo de todos os servidores de imagens, aplicacdes e bancos de dados do
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PACS no ambiente de nuvem da USP, sem degradacdo de seus requisitos nao

funcionais.

2.6 Armazenamento de dados DICOM em PACS

Em modelos tradicionais de armazenamento PACS, as imagens DICOM
sdo armazenadas em arquivos DICOM. Neste caso, a tabela Imagem do banco de
dados contera apenas os nomes dos arquivos. Quanto o PACS necessita obter uma
imagem de determinado paciente, o registro do estudo, a série e 0 registro do
arquivo de imagem serd encontrada no banco de dados, porém o0s arquivos da
imagem propriamente dita serdo localizados em discos rigidos (ou storages) e
carregados no PACS como um objeto DICOM. A maior vantagem desse modelo é a
simplicidade e também o fato de estarem separados que pode ser bastante
facilitador em uma futura migracao, quando por exemplo o antigo PACS precisa ser

substituido por um novo.

O estudo sobre o armazenamento de grandes blocos binarios de imagens
diretamente em tabelas de banco de dados assim como sdo armazenados oS
registros de pacientes e ids de imagens, ainda € muito recente, portanto a maioria
dos sistemas ainda armazenam os arquivos DICOM em dispositivos de
armazenamento. No entanto, a principal vantagem desse modelo € a possibilidade
de desfrutar de todas as ferramentas que um banco de dados pode oferecer. Por
exemplo: O cabecalho DICOM passa a ser criptografado com as ferramentas de
criptografia do banco de dados e imediatamente proporcionar uma camada segura
ao arquivo. Além disso, todos os bancos de dados atuais oferecem ferramentas de
auditorias para identificar quando, como e por quem qualquer objeto DICOM é
acessado ou modificado. O principal problema com o armazenamento de dados
baseado em banco de dados € que, a informacdo também passa a depender do
encapsulamento de dados do banco particular, sendo necessario sempre recorrer ao
banco de dados especifico para ter acesso a informacédo, além da possibilidade de
degradacédo de performance do banco, ou seja, a visualizagdo de uma imagem
armazenada diretamente no banco de dados e ndo em disco rigido como
normalmente os sistemas DICOM atuais operam, pode trazer uma instabilidade,

mesmo com as principais tecnologias de indexacdo de dados, e que pode ser
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perceptivel ao usuario, além do aumento significante no tamanho da base de dados,
podendo gerar instabilidade no sistema se houver uma grande quantidade de

acessos simultaneos.
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3. Seguranca em base de dados DICOM

De acordo com [16], qualquer metodologia ou abordagem adotada em uma

organizacdo deve considerar trés aspectos de seguranca da Informacgao:

Ataques de Seguranca: s&o quaisquer acbes que possam comprometer a
disponibilidade, integridade, sigilo e autenticidade de uma informacéao pertencente a

uma organizacao.

Mecanismos de Seguranca: Sao mecanismos projetados para se detectar,

prevenir ou se recuperar de um ataque de seguranca.

Servigos de Seguranca: sao fungbes que aumentam o nivel de seguranca
dos sistemas de processamento de dados e das transmissdes de informacdo em
uma Organizagdo. Estes servicos podem utilizar um, ou mais, mecanismos de

seguranga.

Felizmente, a tecnologia de seguranca da informacgdo ja superou muitos
dos desafios relacionados as questdes de integridade, privacidade, autenticidade e
disponibilidade de informacfes para documentos eletrbnicos, porém, deve-se
entender que quando se trata de seguranca, ndo existe uma solucédo totalmente
segura, imune a ataques; 0 que existe, € uma informacdo que possui um nivel de
seguranca maior que outra. E quanto maior o nivel de seguranca, maior sera a
confianca depositada.

O banco de dados de um PACS pode ser considerado como um dos
componentes mais criticos uma vez que nele estéo registradas todas as informacdes
referente as imagens dos pacientes. Um banco de dados inseguro pode
comprometer a seguranga das informagdes nele inseridas e trazer graves problemas

para as organizacoes de saude.
3.1 Conquest

Conquest é um servico DICOM completo que foi desenvolvido no
Netherlands Cancer Institute, por Marcel van Herk e Lambert Zijp, com base em um
codigo de dominio publico (UCDMC DICOM) desenvolvido inicialmente no Medical

Center of the University of California at Davis por Mark Oskin.
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3.2 Seguranca DICOM Conquest

O Conquest armazena em banco de dados somente as informacdes
dos cabecalhos das imagens, séo elas: ID do paciente, Nome do paciente, Data de
Nascimento, Sexo, Data do estudo, além de informacgdes técnicas da imagens e da
sua origem ou de outras informacdes que podem ser incluidas para que seja
possivel consulta através de variaveis, como podem ser observadas através da

Figura 02.

e PatientlD PatientNam  PatientBir PatientSex AccessTime qTimeStamp qFlags qSpare

/ Editar o/ Inline Edit 3¢ Coprar @ Remover 525398 | SILVAPFULANO 19750122 F 1435174624 ML MULL  NGLL
PhotoMetri Rows Colums BitsStored ImageType ImagelD ImagePat Seriesinst AccessTime
MONOCHROMET 512 512 NOLL,  MULL 53388 (1361412856514 2760859664 584 1435174400 9 . | 1435174624
StationNam Institutio FrameOfRef SeriesPat Studylnsta AccessTime
Demo USP- NULL | 52/539 36.1.4.1.29565.1 4. 2760659664 9584 1435174460 9 435174624
Station TESTE

Figura 02: Informacdes DICOM em banco de dados

Como pode ser visto, as informacdes sao inseridas no banco de dados em
texto-puro (plain-text), sem nenhum tipo de codificacdo, sendo representadas por
caracteres em formato totalmente legivel e interpretavel. Com isso, é possivel fazer
uma relagdo entre o paciente e a sua imagem de exame ou ao Seu conjunto de
imagens (séries), uma vez que essa informacdo também é registrada no banco de

dados.

Mesmo as informacOes registradas podendo ser compreendidas
visualmente, € importante ressaltar que as informacdées em banco de dados néo
estdo a mercé de qualquer pessoa que solicite acesso. Normalmente, os SGBDs
primam por métodos seguros de autenticagdo e autorizagcdo. Enquanto a
autenticacdo preocupa-se em confirmar quem o usuario €, a autorizacdo determina o
que esse usuario pode fazer [17]. Na pratica, os bancos dados devem ser acessiveis
apenas através de senhas complexas, geralmente em posse de administradores de
TIl, controladas por rigorosas listas de controle de acessos (acl's) que definem quem
pode acessar, quais tabelas e quais os direitos do usuario para manipulacdo do
banco.
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O Conquest é compativel atualmente com quatro diferentes SGBDs,
sao eles Dbaselll, MySQL, Postgres e SqgLite e, mesmo em versdes diferentes, a
estrutura do banco é preservada, conforme Figura 03. Em computacao, a estrutura
do banco de dados € um modo particular de armazenamento e organizacéo
de dados dentro de tabelas que compdem a estrutura. Resumidamente, a tabela
DICOMImages armazena as informacdes das imagens, a tabela DICOMPatientes
armazena as informacgfes de pacientes, a tabela DICOMSeries controla as séries
recebidas da mesma forma com quem a tabela DICOMStudies controla os estudos.
Ja a tabela DICOMWorkList é utilizada para integracdo dos dados com outros
sistemas, e por fim, a tabela UIDMODS armazena as modificagbes realizadas
através de processos conhecidos por anonimizacdo, permanecendo vazia quando

nao se opta por anonimizar informacdes de pacientes.

DICOMImages
DICOMPatients
DICOMSenes
DICOMStudies
DICOMWorkList
UIDMODS

il I il il 1 i

Figura 03: Conjunto de tabelas do Conquest

3.3  Anonimizacao de dados

No dicionario Aurélio a definicdo de anonimato € “sem 0 nome ou assinatura
do autor; sem nome ou nomeada; obscuro”. Portanto, podemos dizer que no
contexto da informatizacdo dos dados a informacao anénima € aquela que ndo seja
possivel identicar a quem ela se refere. Diante disso, a anonimizacdo de dados € o
processo de retirar as informacdes que possam levar a identicacdo dos usuarios.
Mais abrangentemente, essa anonimizacdo engloba também o conteddo da

informagao.

Para [18], o processo de anonimizacdo contempla uma lista de atributos
confidenciais, sejam eles ligados aos pacientes ou ligados a imagem, e 0s remove
do arquivo DICOM. Como resultado, é produzido um arquivo DICOM anbnimo que

ainda contém a imagem e os dados nao confidenciais, mas desprovidas de qualquer
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informacao que identifique o paciente. Dessa forma a informac¢éo andnima € inserida
no banco de dados. O processo de desanonimizacdo da imagem, que consiste na
reversao das informacdes da imagem para o seu estado original compreensivel pelo
ser humano, também é realizado pela aplicacdo DICOM e é um procedimento

imprescindivel quando as informacgdes estao codificadas.

Um arquivo DICOM nao-anonimizado pode ser aberto por um leitor de textos
(notepad, do Microsoft Windows, por exemplo) e as informacgGes de seu cabecalho
podem ser acessiveis como apresentadas nas Figuras 04 e 05. A Figura 04
apresenta a visualizacédo de informacdes nao codificadas do cabecalho da imagem,
portanto, as informagbes do paciente, como por exemplo 0 seu nome
(Silva4"FULANO) na 102 linha, o ID do paciente (71/225), data de nascimento
(19910722) e Sexo (F) na 112 linha, podem ser lidas. Por outro lado, considerando a
Figura 05, os dados do paciente como Nome e ID estdo complementa ilegiveis
(U2FsdGVkX181yjeUfITSWQ41bTYLgK67x0cOnW+2YKQ= e
4063390747.2659023964 respectivamente).

[STXNULIDLENULIDC 2 [NULINULINUL M aE L Ko T Lo F e ] 1 U T | B S[NU L ENQINUL)
INULINUL UL IS{ogag:y
Wbl 5 SN LIDC INULIES NOLINULINU LMl 5 S INU LIDC 3 INULIACKINU LINULINU LMEIelid 5 S[NU LIS YNINU LI SUB[NUL
EEATEAL . 2. S840.10008.5.1. 4. 1. 1. 7 RNEETEH ) R - (ATEARER. . 5.6.1.4.1.29565.1.4.2760659
£64.9584.1435338181.910.6.5.4. 3. 0 EEEEA
[NULIBSINULINULINUL PR PR = S U LR NU LINU LINU L[NU LINU LB S INULENU LIND LINU LINU LINU LIB SINU LW NU L]A CKHUL]
(HULINUL e felobl 5 5N U LEINULINU LINULINULIHU LIE S INU LN U LIB S INU LINULINU LSkt
(5 SINULMNULS TX[NULINULINU L s SINU L NU LINU LINULINU LINUL|SS|NU LA NUL)
HULINULINU LIS wotcygoll .5 MU LINU LINU LINULINU LINU LB SIHU LIDLE DLELFEINULINU LINU LliChts
NS = S INU LW DLEINULINULINU LINULIDLEINU LIDLEINU LIS CINU LINU LINU LERS R Ss 2 A eI D LE U L)
(MU LA CKINULINULINU L el lede DL E MU LB NU LIS S HULINULINU LiREneeled DL F MU LN U LS TXNULINU LN UL UL
EA: FEAEAEEA L . 3. 6.1.4.1.29565.1.4.2760659664 . 9584, 1435338181.910
ER A < SR EEREA 1 . 3. 5.1.4.1.29565.1.4. 2760659664, 9584, 1435338181.911
INULIDC1INULIS TX[NULINULINU L WSS NU LI DC 3INU LIS TX/NULINU LINULKS
{ {HULIECT[NULIFENULINULINU Lisledtelezizlos okl
Figura 04: Cabecalho imagem DICOM n&o anonimizada

[STXNULIDLENULIDC 2 [HULINUL N U L NSt a I Na Lol = ed 111 L. | S | LIE NG UL

NULINULINU L iSlo =t

[NULIDC2INULIESINULINULINUL efeRB=talapdad = S INU LI DC 3INU LA CEINULINU LINU L MElo el = SN LIS YHINU LI SUB[NU L)
EEAEEAL . 2. 540.10008.5.1. 4.1, 1. 7NN ER S e I - (AT . 3. 6.1.4.1,.29565.1.4.2760659
664.9584.1435338083.907.6.5.4. 3. EETER

(NULISSINULINULINUL eloRR 5 S U LY N U LINU LINU LINU LINU LB SINU LA MU LINU LINULINULINU LIS SINU LN UL A CEINUL]
INUTLINU L sl B S INU LRI MU LINU LINU LINULINU LIS SINULIFNULIE SINULINU LINU L EE SRyl
ES|HULMNULSTYNULINULINULSNE SIHU LM NULINULINULINULINULIBS|NU LSANU L]

NMULINUL ML )Rt iyl = S MU L INU LINULINULINO LINU LB SINU LI DLE[DLE|F FINULINU L NUL il

A Rabel 55 S INU LW DLEINULINULINULINUL DLEINULIDLEINU LISNULINULINUL [opedar-feleity s ek SRta o bt v (oE S0 ey o ie (b
OcOni+2 YEQ=ks T e EFa R EER EmR < 063390747, 2652023964
[DLEMNULMNULINUL NULINULINU LI DLENUL EMNULINUL NULINO LINU L]

< A EEAREER] . 3.6.1.4.1.29565.1.4. 2760659664 .9584,1435338083.907

R ED R4 ARARAEERA . 3.6.1.4.1.29565.1.4.2760659664. 95584, 1435338083, 308

Figura 05: Cabecalho imagem DICOM anonimizada.




Pagina]| 15

3.4  Anonimizacao pelo Conquest

Diante da necessidade de se manter a privacidade e seguranca dos dados,
surgiram as chamadas ferramentas de anonimizacdo de dados, que definem um
conjunto de politicas e técnicas para tentar garantir o anonimato das informacdes ou
dos sujeitos a quais elas pertencem, sem, no entanto, afetar a qualidade das

informacdes.

O Conquest ndo possui um processo nativo de anonimizacdo e
desanonimizacdo. Essas tarefas ficam por conta de dois scripts externos que séo
distribuidos juntamente com os arquivos fonte do Conquest e que foram
desenvolvidos em uma linguagem de programacdo de alto-nivel, multi-paradigma
criada em 1993 no Brasil, conhecida por LUA. Em computagdo, script € o nome
genérico para um programa externo escrito em linguagem de programacao que,
essencialmente, sdo interpretados em tempo de execucdo e adicionam funcdes a

outros programas.

Na pratica, o Conquest faz referéncia ao dois scripts em seu arquivo de
configuracdo dicom.ini e permite que sempre que uma imagem for recebida pelo
servidor (IMPORT) ou enviada a partir dele (EXPORT) os dados sejam
anonimizados e desanonimizados, respectivamente. Posteriormente, o Conquest,

registra em banco de dados as referéncias de cada modificacéo realizada.

Para que se possa entender como este processo acontece, criou-se uma
imagem de um paciente ficticio chamado JOAO SOUZA cujo ID é 123456. Ao ser
recebida pelo servidor, o Conquest dispara a execug¢ado do script de anonimizacao,
que abre o cabecalho DICOM da imagem e insere os dados do paciente, além dos
dados da imagem, em uma tabela especifica do banco de dados, como

apresentados na Figura 06.

PatientlD PatientNam  PatientBir PatientSex Accesslime qlimeStamp qFlags qSpare

3098571458.4275037106 | PAT3098571458 NULL NULL| 1435343328 NULL| NULL| NULL

Figura 06: Imagem anonimizada em banco de dados
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Como se observa, o campo PatientID que anteriormente era 123456 foi
convertido para 3098571458.4279037106, ja o campo Nome do Paciente, que
anteriormente era JOAO SOUZA, agora se apresenta como PAT3098571458,
impedindo qualquer correlacdo entre o nome original e o transformado. Quando a
mesma imagem € enviada para a estacdo de laudo para entdo ser visualizada, o
registro é convertido novamente para o seu formato original através do processo de
desanonimizacao que também ocorre no servidor, e portanto se torna possivel a
visualizacdo das informacfes do paciente e da imagem recebida, como pode ser

observado na Figura 07.

Modality Status PatientlD *  Date of birth Sex | Studydate Study time

g T -. cT S0UZA, JOAOD 123456 270441936 M 26/06/2M5 152555

Figura 07: Informacéo visualizada na estacéo de lau  do

Questao: Como o Conquest consegue reverter as informacgdes

anonimizados para que seja possivel o envio para a estacéo de laudo?

O Conquest armazena em uma tabela do banco de dados chamada
UIDMODS todas os registros de imagens que sao recebidas pelo servidor DICOM e
gue passaram pelo processo de anonimizacao via script. No caso do paciente ficticio
JOAO SOUZA, o processo de anonimizacdo do Conquest gerou através de uma
funcdo CRC32 um conjunto de 8 caracteres hexadecimaisque passam a identificar o
Nome do paciente (NewUID), como pode ser observado na Figura 08. Ou seja, 0
nome do paciente & automaticamente transformado na juncéo da string “PAT” com
0S novos caracteres; no exemplo o paciente JOAO SOUZA teve seu nome alterado
para PAT30988571458.

sy MODTime  OIIUID MODType  NewllD
§ Editar o Infine Edt 3 Copiar @ Rem ;

S @ 4parnii N 4 AF 4 4 4 RS 4 4 T
cal OpIar g REMOVEr 15J005004 L

Li Pariar @ Damacar TAEUTUN 1 DR 1 4 1 TGERE 1 4 TTRORRORRA OFGA 14 UUER G |G
piar g Remover 1435343340 13614128 4 21b0oatebd Ja0d 1435343150 4

4 Fitar I

o Edtar ! Iniing Ecit 3¢ Copiar (@ Remover 1435343340
& bdtar o Inline Edit J-t Copiar & Hemover

/ Editar |+ Inine Edit 3¢ Copiar (@) Remover 143534

* o Infing Ecit 3¢ Copiar @ Remaver 14334

Figura 08: Informacdes tabela UIDMOD Conquest
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O proposito da funcdo CRC32 neste caso, além da sua utilizacdo para
codificar o nome do paciente, é utilizada também para checagem da integridade do
arquivo feita através da geracédo de checksum, ou seja, a funcdo CRC32 produz um
codigo correspondente ao dado original, de modo que quando o dado original é
transmitido junto a rede este codigo passa a ser transmitido com ele. O destinatario
recebe o dado e, primeiramente, computa o checksum, sendo possivel averiguar se
houve alguma alteracdo durante a transmissdo. Se os checksums diferente um do
outro, provavelmente existiu alguma manipulacdo do dado durante o percurso e a
imagem que foi enviada certamente ndo é a mesma que esta sendo entregue ao

destinarario.

Ja o processo de desanonimizacdo do Conquest acontece de forma mais
simples, pois conhecendo a informacdo anonimizada, é possivel obter através dos

registros da tabela UIDMOD as informac¢des do paciente e, enfim, disponibiliza-las.

Considerando o mecanismo que tornam andnimos os dados de
pacientes, pode-se dizer que apenas relacionando duas de suas tabelas
(DICOMPatients e UIDMODS) as informacdes originais podem ser acessadas. Dada
essa natureza do processo que anonimiza as informacfes no Conquest, pode-se
considerar que, trata-se de um processo que pode comprometer a seguranca das
informagOes dos pacientes quando se considera a possibilidade de invasdao do
banco de dados por um terceiro ou até mesmo por alguém dentro da organizagcao de
saude. Em outras palavras, basta o "atacante” obter acesso as tabelas de banco de
dados e conhecer a légica adotada pelo Conquest para conseguir as informacdes

reais.

Visando uma maior seguranca das informacfes contidas em banco de
dados dos PACS, um antigo conceito de criptografica assimétrica pode ser aplicado.
A criptografia assimétrica, também chamada de “criptografia de chave publica”
consiste basicamente em utilizar duas chaves distintas, uma € publicada (chave
publica) e a outra mantida em segredo (chave privada). A informacao codificada com

a chave privada somente é decifrada com a chave publica e vice-versa.

Este modelo possibilita ao PACS um nivel maior de seguranca,

assegurando que a informacao real seja acessivel apenas com a utilizacdo de duas
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chaves (publica e privada). Na prética, as informac6es do banco de dados Conquest
poderiam ter mais de um responsavel pelas chaves, por exemplo. Em hospitais, o
setor que administra o servidor DICOM e/ou também o setor responséavel pelo banco
de dados podem ser detentores de chaves distintas, que combinadas podem permitir

0 acesso a informacéo original.

O compartilhamento de chaves em ambientes PACS baseados em nuvem
pode ser um recurso bastante favoravel, uma vez que as informacdes estardo
codificadas no ambiente virtual e a chave de decriptografia pode ser enviada em
cada requisicdo. Principalmente em nuvens publicas, aonde se faz uso
compartilhado de recursos com outras organizacdes e empresas, esta pratica pode
proporcionar maior seguranca, impedindo também que nem mesmo o0 pessoal de
geréncia das maquinas virtuais da nuvem possam ter acesso a informacao real. Até
mesmo em nuvens privadas, esse mecanismo de seguranca também pode ser
implementado, uma vez que a nuvem pode ser utilizada por todas as &reas do

hospital e ndo somente a area de radiologia.
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4 Justificativa e Objetivos

A adocao de solugbes baseadas em nuvem para 0s servi¢cos de saude tem
apresentado grande expanséo. Publicacéo recente estima que o mercado global de
computacdo em nuvem voltada para sistemas de saude tenha movimentado US$
1,82 bilhdo em 2011 e que, para o ano 2018, esse valor podera atingir os US$ 6,8
bilndes [19]. A computacdo em nuvem além de facilitar a administracdo de grandes
montantes de dados, possibilita a incorporacdo de modelos mais simples e baratos
de distribuicdo de software, reduz custos de manutencdo, amplia as possibilidades
de trabalho colaborativo, permite a execucdo de upgrades com reduzido tempo de
inatividade, entre outras vantagens [20].

A necessidade de um teor confidencial em informagbes hospitalares
também se apresenta como fator relevante para os propdsitos desse trabalho. Sabe-
se que, em hospitais, os dados adquiridos diariamente estdo diretamente
relacionados a saude e bem-estar de pacientes. Este tipo de informacéo apresenta
um teor confidencial que torna necessario gerir e proteger essa informacao, de modo
a garantir que a atencdo dada ao paciente ndo seja comprometida devido a

vulnerabilidade de tecnologia da informacéo.

Ligado a questdo da confidencialidade estd o fator da imprevisibilidade,
que é, sem duvida, uma “vantagem” para 0S invasores, pois nunca se sabe quais
sdo 0s motivos que os levardo a praticar a acao. Mas, seja qual for o motivo, acaba
sempre interferindo e causando dano. Existem muitos invasores com tempo e

habilidades suficientes para projetarem os diferentes ataques as informacgdes.

Cientes disso, varias entidades reconhecidas mundialmente ja se
posicionaram sobre a importancia de se proteger a informagdo médica: como a
ENISA (European Union Agency for Network and Information Security, Agéncia
Europeia para a Seguranca das Redes e da Informacédo) e o Departamento de
Saude e Servicos Humanos (HHS, Department of Health & Human Services) e a
HIPAA, Health Insurance Portability and Accountability Act).
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Diante do exposto, o0 objetivo geral da pesquisa aqui descrita foi avaliar as
principais questbes de segurancga e performance relacionadas ao envio de imagens
meédicas entre ambientes PACS fisicos e virtuais, e dessa forma, verificar com base
em solugéo técnica a introdug¢do do cloud computing nesses ambientes. Para tanto,

alguns objetivos especificos foram também definidos:

e Estruturar um ambiente PACS em nuvem;

e Avaliar o desempenho do ambiente utilizando conex&do VPN;

e Avaliar o desempenho do ambiente utilizando tunel SSH;

e Avaliar o desempenho do ambiente quanto submetido a criptografia
dos dados de pacientes, através de algoritmo de criptografia AES;

e Propor uma analise comparativa dos meétodos de seguranca

abordados.
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5 Material e Métodos

51 Consideracdes Eticas

Este projeto de pesquisa ndo necessitou de aprovacdo do Comité de Etica
em Pesquisa do Hospital das Clinicas da Faculdade de Medicina de Ribeirdo Preto,
de acordo com o despacho da “Carta de Encaminhamento de Documentos para
Apreciacao pelo CEP do HCFMRPUSP” datada de 11 de maio de 2015 (em anexo).

5.2 O ambiente PACS

A primeira etapa do projeto consistiu na analise do ambiente PACS do
Centro de Ciéncias das Imagens e Fisica Médica do HCFMRPUSP. A analise
considerou as configuracdes e especificidades dos equipamentos de informatica que
compdem o ambiente, o conjunto de servidores de hardware em uso, o0 ambiente de
rede de dados disponivel, a capacidade, a modalidade dos dispositivos de
armazenamento e o fluxo de trabalho adotado. Esta etapa compreendeu também o
mapeamento das aplicacdes instalados nos servidores, assim como nas estacdes de
trabalho destinadas a visualizacdo das imagens médicas. Além disso, através de
reuniées com o grupo responsavel pela gestdo do servi¢o e seus utilizadores, foram
mapeadas as dificuldades de operacdes encontradas e as insatisfacbes com o
ambiente atual.

Essa etapa de levantamento de dados foi de extrema importancia para que
fosse possivel reproduzir em ambiente de nuvem o ambiente do Centro de modo a
ter um servico com caracteristicas iguais ou, ao menos, parecidas as do ambiente
fisico, possibilitando sua compatibilidade e integracéo.

Na etapa seguinte, um servidor foi definido, basicamente analisando-se o
volume de informacdo armazenada e a quantidade de acessos ao servidor, para se
criar o servidor de imagem na nuvem privada da Universidade de Sao Paulo —
Cloud-USP.

A proxima etapa consistiu na criacdo de cenérios para que fosse possivel a
investigacdo proposta pelo presente trabalho, sdo eles: 1) cenéario para utilizacdo de
conexdo segura VPN, 2) cenario para utilizagdo tecnologia de tunelamento SSH e 3)

cenario para utilizacdo de anonimizacéao e criptografia de dados.
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53 Cenério para conexao segura VPN

Esse cenario do estudo é composto por um servidor DICOMimplementado
no Cloud-USP e também por uma estacdo de trabalho instalada em rede local,

interligados através de uma conexao dedicada de 600 megabits/segundo.

O servidor DICOM, responsavel por realizar o gerenciamento e
armazenamento das imagens médicas, foi instalado em um sistema operacional
Linux Ubuntu® 12.04.4. O software para gerenciamento DICOM implementado foi o
Conquest 1.4.17, e como Data Base Management System - DBMS, utilizou-se o
Mysql® Server, responsavel pela indexacdo e catalogacao de arquivos de imagens

recebidos pelo servidor.

A escolha pelos softwares que compdem o estudo foi decidida apés a
observacdo de suas matrizes de compatibilidades e de suas formas de
licenciamento. Considerou-se que, tanto o Conquest, o Linux Ubuntu® e o Mysgl®,
eram apropriados para a constru¢cdo do ambiente por serem compativeis entre si e
com o hardware do servidor virtual instalado na nuvem e também por serem de de

licenca de uso livre.

Basicamente, o hardware do servidor DICOM virtual foi estruturado com 4
processadores modelo Intel® Xeon(R) CPU E7- 2870 @ 2.40GHz, 8 gigabytes de
memoria RAM e disco de armazenamento de 2 Terabytes. A taxa maxima de
transferéncia da interface de rede do servidor era de 1 gigabit por segundo.

A instalagdo do Conquest foi realizada conforme o manual obtido junto ao
arquivo de instalacdo e a sua configuracéo foi realizada através de dois arquivos
(dicom.ini e acrnema.map) ambos localizados no diretorio de instalacdo escolhido.
Basicamente, foram alterados o nome do servidor (variavel MyACRNema) e as
configuragcbes de acesso ao banco de dados (SQLHost, SQLServer, Username e
Password). No arquivo acrnema.map, responséavel pela “ligacdo” do servidor com as
estacdes de laudo determinando as permissdes e formas de acesso, foi realizada a
configuracdo de conexdo entre o servidor e a estacao de laudo localizado na rede
local.

A estacao de trabalho possui processador Intel® Core 15-2450M 2.50Ghz e
6 gigabytes de memoria, rodando sobre Sistema Operacional MicrosoftWindows

Seven®.
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Para o estudo de desempenho utilizou-se o software Dcmflow (), que
permite simular a geracédo de imagens em padrdo DICOM. Basicamente, o Dcmflow
permite a geracdo randémica e personalizavel de grandes lotes de imagens para

testes de conectividade e desempenho de solugcées PACS.

Na estacdo de lado, configurou-se um discador de acesso a rede VPN
disponivel no Cloud-USP, utilizando-se de credenciais de acesso (login e senha)
além de uma chave pré-compartilhada para autenticacdo. Dessa forma, a estrutura
foi montada e os envios de imagens partindo da rede local até a nuvem foram
iniciados.

As imagens foram enviadas para o servidor virtual em um primeiro
momento conectado ao tunel e, em um segundo momento, desconectado da VPN.
Dessa forma foi possivel comparar as taxas de transferéncias obtidas em cada
envio. Considerou-se a importancia de se realizar os envios em horarios variados e
aleatorios, para que o resultado fosse independente de possiveis instabilidades na

infraestrutura de rede.

Os exames da simulacdo foram gerados segundo um modelo de
modalidade de CT (ComputedTomography), sendo utilizada a mesma configuracao
em todos os envios: um total de 1050 imagens por envio, com tamanho somado de
1126,4 Megabytes (ou 1.1 Gigabytes). Cada imagem possuia resolucdo de 512 x
512 pixels, do tipo MONO e 2 bytes (16 bits) para os niveis de cinza de cada pixel.

O valor da velocidade média de cada envio foi obtido através da equacao:

xl+x2+xn
(speed) A=—— (1)
¥y
A média de cada envio (A) foi conseguida somando-se os tamanhos das
imagens (x) (obtido através do comando du em linha de comando do servidor Linux)

e dividindo-os pelo tempo total de envio (y) registrado no log do Conquest.

54  Cenério para tunelamento SSH

O cenario do estudo foi composto por dois servidores hospedados em
locais diferentes, um servidor hospedado na rede local da Faculdade de Medicina de

Ribeirdo Preto — FMRP-USP de onde partiram os envios de imagens e por um
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servidor criado no ambiente de nuvem da USP. A funcao principal dos servidores foi
a criagdo de um tunel SSH entre os dois ambientes, viabilizando a transmisséo
segura das imagens. Além disso, criou-se um outro servidor no Cloud-USP com a
finalidade de receber as imagens médicas no padrdo DICOM enviadas a partir da

rede local, conforme a Figura 09.

destino

Figura 09: Tunel SSH entre duas redes

O tubo em amarelo da Figura 9, que atravessa parte da nuvem, representa
justamente a conexdo SSH criptografada entre o servidor da rede local (indicado
pelo texto local) e o servidor SSH (indicado por inter, de intermediario). Por sua vez,
0 servidor SSH se conecta ao servidor de destino (destino) sem qualquer
criptografia, e age como intermediario nas comunicacfes entre a rede local e o
servidor PACS da nuvem. Dessa forma, todas as imagens enviadas para o servidor
localizado na rede local, serdao automaticamente encaminhadas de forma segura
para o servidor PACS dentro da nuvem.

Com relacéo ao servidor DICOM, foi configurado com sistema operacional
Linux Ubuntu® 12.04.4, servico Conquest 1.4.17 e o Mysql® Server 5.5 e suas
caracteristicas de hardware eram compostas por 4 processadores modelo Intel®
Xeon(R) CPU E7- 2870 @ 2.40GHz, 8 gigabytes de memdria RAM e disco com
capacidade de armazenamento de 2 Terabytes. O servidor SSH disponivel no
Cloud-USP possui as mesmas especificaces técnicas.

Os envios foram realizados a partir das estacdes de laudo da Faculdade de
Medicina e do HCFMRPUSP.
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O tunel SSH entre o servidor local e o servidor SSH foi realizado utilizando
o software Putty. As configuracdes realizadas no software sdo bastante simples,
podendo citar:

1. Endereco IP do servidor SSH hospedado na nuvem e numero da
porta de comunicacao do SSH (utilizou-se a porta padréo 22);

2. Endereco IP do servidor DICOM e numero da porta de comunicagao
associada ao software gerenciador de imagens médicas Conquest
DICOM (utilizou-se a porta padrao numero 5678) como destino das
informacgoes;

3. Numero da porta de origem do servidor local (utilizou-se a porta
5678) utilizada para receber as conexao provenientes da rede local,
para envio das imagens até o servidor DICOM.

Com relagdo a infraestrutura de rede local, a rede do HCFMRPUSP &
bastante especifica, diferindo praticamente da maioria dos modelos atuais do
campus da Universidade, adotando em sua rede determinadas politicas para
controle de acesso a Internet (bloqueios). Tais politicas de bloqueios sédo
implementadas utilizando servidores que atuam como uma espécie de arbitro,
checando se determinada informacédo pode trafegar. Trata-se de um tipo de
configuragdo conhecido como ACL — Access Control Lists (Listas de Controle de
Acesso) que é constituida por conjuntos de regras para filtrar pacotes, permitindo ou
negando que eles sigam em frente. Além da politica restritiva do hospital, existe
também uma politica de acesso totalmente liberal para determinados computadores,
OU seja, 0S acessos provenientes desses equipamentos ndo sdo arbitrados e a eles
sdo atribuidos enderecos IP validos na internet (também conhecidos como
enderecos publicos), o que quer dizer que o equipamento pode ser acessado por
gualquer outro computador em redes externas.

O HCFMRPUSP incorpora essas politicas de seguranca dentro de uma
estrutura de rede virtual conhecidas como VLANs (do inglés, virtual LANS).
Tecnicamente, essa segmentacao de rede légica divide uma rede local (fisica) em
mais de uma rede (virtual), criando dominios de comunicacdo separados, 0 que quer
dizer que, mesmo estando fisicamente instalados na mesma sala, dois
computadores podem estar em redes virtuais incomuns e possuir politicas de acesso

totalmente diferentes.
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A observacdo dessas politicas de rede estabelecidas pela equipe de
tecnologia do hospital se fez necessaria para este trabalho uma vez que o cenério
de rede poderia trazer alguma limitacdo nos envios de imagens para a huvem USP.

Diante do exposto, para que pudesse ter certeza de que os resultados dos
testes ndo sofreriam nenhuma influéncia advinda das caracteristicas técnicas dos
locais, realizou-se envios de imagens paralelos, tanto da FMRP quanto do
HCFMRPUSP e, como resultado, observou-se que as taxas de transferéncia média
de ambos os locais até a nuvem foram similares, concluindo que a infraestrutura da
rede de dados, neste caso, ndo impactaria diretamente nos resultados.

Finalmente, foram realizadas transferéncias de imagens para o servidor
DICOM estando conectado e, posteriormente, desconectado do tunel SSH, para que
fosse possivel comparar as taxas de transferéncias obtidas apds a incorporacéao da

seguranga.

55  Cenério para Criptografia e Anonimizac&do dos dados

demograficos.

Como ja observado, a anonimizacdo e desanonimizacdo do cabecalho
DICOM das imagens no Conquest € realizada através de chamadas aos
scriptsanonymize_script.lua e deanonymize_script.lua no arquivo dicom.ini,

responsavel pela configuracédo do Conquest.

Em sua instalacdo padrdo, o Conquest nao ativa 0s processos de
anonimizacao, ou seja, esta passa a ser uma configuracdo opcional que pode ser
ativada apos a instalacdo do Conquest, incluindo-se algumas linhas no seu arquivo

de configurac&o dicom.ini:

ImportExportDragAndDrop = 1

ImportConverterO = lua/anonymize_script.lua

QueryResultConverter0O = lua/deanonymize_script.lua

RetrieveResultConverter0 = lua/deanonymize_script.l  ua

A primeira opcao habilita os Converters que sao responsaveis por atribuir

acOes sempre que alguma imagem é recebida pelo servidor (IMPORT) ou em casos
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de consultas a base de dados (QUERY) ou em solicitacdes de envio de imagem
(RETRIEVE). Todas as opc¢des, como podem ser vistas, apontam para um
determinado script. Tecnicamente, assim que a imagem € recebida pelo servidor é
executado o script de anonimizacdo localizado no diretorio lua. De forma
semelhante, sempre que houver uma solicitacdo de consulta (por exemplo, um C-
FIND), ou de envio (C-MOVE), o Conquest disparara o script que desanonimiza as

informacdes, enviando ao solicitante as informacgdes em seu formato original.

O Conquest permite as execucOes de script em linguagem de
programacao LUA mas por padrdo nao instala um software capaz de traduzir (ou
compilar) o algoritmo em uma linguagem que possa ser interpretada pelo
computador. Como o trabalho foi realizado utilizando servidor construido sobre a
plataforma Linux, a instalacdo do compilador foi possivel através do comando "apt-
get install lua". Este comando esta disponivel apenas em distribuicdes Linux
baseados em Debian, como por exemplo o Ubuntu. Em versdes baseadas em
plataforma RedHat, o comando sera o"yum install lua". Ja em ambientes Microsoft

Windows, ndo € necessaria instalacdo de compilador.
Posteriormente, realizou-se a programacao dos scripts LUA:

Basicamente, manteve-se toda a estrutura original dos scripts que ja
anonimizavam os dados do paciente, porém, mantendo as informacdes do paciente
em segunda tabela (UIDMODS), possibilitando, em posse da base de dados, a sua

identificagéo.

A anonimizacado realizada pelo script LUA original do Conquest é
realizada por um algoritmo de criptografia chamado CRC32 que permanece sendo
utilizado para criptografar os dados dos pacientes, com exce¢do do nome do
paciente, que sera criptografado utilizando o algoritmo AES. A grande vantagem em
se manter a anonimizacdo pela funcdo CRC32 é que ela proporciona um menor
custo computacional, ou seja, requer menor processamento de CPU para realizagéo
dos calculos matemaéticos, quando comparados ao algoritmo de criptografia AES que

sera utilizado para criptografia do nome do paciente.

N&o é objetivo do trabalho a explicacdo de toda a estrutura dos

scripts, contudo, pode se dizer que as principais alteragées ocorrem nas linhas 7, 8 e
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de 30 a 36 (para o arquivo de anonimizagao) e nas linhas 3, 4 e de 15 a 20 (para o
arquivo de desanonimizacéo), conforme Figura 10 e Figura 11. As informacdes do
procedimento para incorporacéo da criptografia no nome do paciente sao bastante
técnicas e encontram-se detalhadas no APENDICE A — Configuragéo dos scripts,
bem como o seu esquema que encontra-se no APENDICE B — Esquema de

anonimizacdo Conquest.
56 Processo de captura de dados nos cenarios

A captura pode pacote, também conhecida como sniffing, corresponde ao
processo de interceptar e registrar o trafego de dados em redes de computadores.
Conforme o fluxo de dados trafega na rede, o sniffer, ferramenta utilizada para
captura de pacote, captura os dados e eventualmente decodifica-os, possibilitando a
analise do conteudo. Essa pratica foi concebida com o objetivo de oferecer uma
maneira de diagnosticar problemas no trafego de dados de entre rede de
computadores, mas também pode ser utilizada com propdsitos maliciosos por
invasores para roubo de informagfes. Na Figura 10 é possivel observar como as

informacgdes quando eventualmente interceptadas séo exibidas.

- Data (1260 bytes)
Data: 00002B005010445306003234322e34332800511044530600. ..
[Length: 1260]

0080 60 10 4c 4f 30 00 52 45 53 53 4f 4e 41 4e 43 49 ".LO0.RE SSONANCI
0080 41 20 4d 41 47 4e 45 54 49 43 41 20 45 4de 43 45 A MAGWET ICA ENCE
00a0 46 41 4c 4f 20 2d 20 50 45 44 49 44 4T 20 44 45 FALO - P EDIDO DE
00b0O 20 45 58 41 4d 45 40 00 06 00 50 4e 00 00 40 00 EXAME@. ..PN..@&.
00cO 41 02 41 45 0a 00 41 43 48 49 45 56 41 33 30 54 ALAE. .AC HIEVAZOT
00d0 40 00 44 02 44 41 08 00 32 30 31 34 30 39 31 39 @.D.DA.. 20140919
00e0 40 00 45 02 54 4d 06 00 30 3B 30 34 33 34 40 00 @, E.TM.. 080434@,
00f0 50 02 44 41 08 00 32 30 31 34 30 39 31 39 40 00 P.DA. .20 140919&.
0100 51 02 54 4d 06 00 30 38 30 24 33 34 40 00 53 02 Q.TM. .08 0434@.5.
0110 53 48 0a 00 34 36 34 31 36 38 39 36 34 20 40 00 SH..4641 68964 @.
0120 54 02 4c 4f 20 00 36 36 37 38 32 5 20 45 4de 43 T.LO .66 782_ ENC
0130 45 46 41 4c 4f 20 2d 20 50 4f 20 4d 45 4e 49 4de EFALO - PO MENIN
0140 47 45 4f 4d 41 20 40 00 60 02 53 51 00 0O 3a 0O GEOMA &. ~.S5Q..:.

Figura 10: Pacote interceptado

Como pode ser observado, os dados que foram interceptados pelo
programa sao exibidos em texto puro, possibilitando a sua leitura. Por outro lado,
qguando submetidos a processos de criptografia de dados, essas informacfes séo
codificadas fazendo com que, mesmo interceptadas, ndo seja possivel a leitura,

como pode ser visto através da Figura 11.
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- 55H Protocol
Encrypted Packet: 9dcedf589d6a3l6bf3d5d194019446a2187f76561116647cC. . .

0000 42 de 8f 0 13 99 8 03 9a 95 45 bd 08 00 45 00 Bovuwinn on E...E.
0010 02 28 5c d3 40 00 80 06 63 41 &F 6b 8c =6 8f &b 0GR, ALk Lk
0020 &c fe ed b8 00 16 95 9e 52 d5 39 d7 bc 5¢c S0 18 ........ R.9..%\P.
0030 40 df a6 al 00 00 9d ce 9f 58 9d 6a 31 6b f3 d5 @....... . X. jik..
0040 dl 94 01 94 46 a2 18 7 76 56 11 16 64 7c a5 ab PR R VAT | I
0050 58 e4 75 of Of d7 11 49 6Ge b5 1a 08 el 94 53 13  X.uo...I n..... s.
0060 &b 70 08 b9 9d Oc 9c 9 f8 73 5d 89 98 1b 06 9of Peavean 25]ennn
0070 2 5 8a 08 77 33 be 24 37 bl dc 02 16 &d 0b 1b R e T S |
0080 f4 51 Oe e1 34 5d b0 99 9c 2b 5d 67 47 84 6cC 22 .Q..4].. .+]gG. 1"
0090 a2 6e bd 14 e0 05 28 Ob ae db 9a 73 57 6a 96 1c  .n.... (. ...sWj.
00a0 47 07 dl 9d 19 34 c6 b9 df OF 8 cB e0 33 b4 74 G....4.. ...,
00b0 1e 1d ab 59 b6 fb fe 4e 22 63 &7 c6 ce 66 dc 49  ...Y...N "C...
00cO0 0Od c8 34 63 c4 7e c5 1le b9 61 d3 7e bd 6b fa 01  ..4c.~.. .a&.~.
00d0 3a ae d4 d7 90 Oa 61 f6 6e 91 04 08 10 b5 b6 9F  :..... A Muerans

Figura 11: Trafego criptografado i nterceptado

Ambas as imagens (Figura 10 e Figura 11) possuem invariavelmente as
mesmas informacdes, porém, a segunda imagem € composta por informacgdes
criptografadas em sua origem através de protocolos de criptografia, neste caso o
SSH. Caso esse pacote de dados fosse interceptado por um invasor, a sua

visualizacao seria praticamente impossivel.

Em todos o0s cenarios propostos por este trabalho, varias destas
interceptacdes foram realizadas com o objetivo de certificar sobre a consisténcia e

eficiéncia dos métodos de seguranca aplicados.



Pagina| 30

6 Resultados e Discussao

6.1 Resultados obtidos com a Conexao SeguraVPN

Na primeira transferéncia de imagens, sem nenhum mecanismo de seguranca
aplicado, foi realizado o envio de 1126,4 megabytes de imagens em um tempo total
de 420 segundos, obtendo-se uma taxa de transferéncia média de 2.66
megabytes/segundo.

A mesma transferéncia foi reaplicada usando uma conexao segura do tipo
VPN e obteve-se 671 segundos de duracdo para a transmissédo das imagens e uma
taxa de transferéncia de 1.68 megabytes/segundo.

Realizou-se outras trés transferéncias de imagens dentro e fora da VPN. Os
resultados dos testes realizados, incluindo o teste inicial, sdo apresentados nas
tabelas 1 e 2.

Tabela 1: Transferéncias fora da VPN

Envio Tamanho(MB) Tempo(s) Velocidade
(MB/s)
1 1126,4 420 2,68
2 1126,4 422 2,67
3 1126,4 424 2,66
4 1126,4 426 2,64
Média: 2,66

Desvio Padrao: 0,017

Tabela 2: Transferéncias dentro da VPN

Envio Tamanho(MB) Tempo(s) Velocidade (MB/s)
1 1126,4 671 1,68

2 1126,4 667 1,69
3 1126,4 672 1,68
4 1126,4 672 1,68
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Média: 1,68
Desvio Padrao: 0,005

Como se observa nas tabelas, a média das transferéncias realizadas na VPN
foi de 2,66 megabytes/segundo com desvio padrdo de 0,017 e, fora da VPN, a
média foi de 1,68 megabytes/segundo eu desvio padrdo 0,005. A relagdo de perda

entre os dois ambientes é dada pela equacéao:
(loss) B=1— (;—C)

Sendo B a queda do desempenho, x a média utilizando VPN e y a média nao

utilizando VPN, obtém-se uma queda no desempenho de 36,8%.

A taxa de utilizacdo de placa de rede na estagao de laudo variou entre 20%
e 26%, o que mostra que nao houve limitacdes do hardware de rede da estacédo de

laudo que pudesse interferir nas transferéncias.
6.2 Resultados obtidos com tunelamento SSH

O tempo médio observado para envio das imagens dentro do tunel foi de
08 minutos e 27 segundos, obtendo uma taxa de transferéncia média de 1,82

Megabytes/segundo, como pode ser observado na Tabela 3.

De igual modo, foram reenviadas as imagens diretamente ao Cloud-USP,
sem utilizagao de tunel SSH uma taxa de transferéncia de 2,46 megabytes/segundo

observada na tabela 4.

Tabela 3: Envio conectado ao Tunel SSH

Envio Tamanho (MB) Tempo (S) Velocidade (MB/s)
1 1126,4 720 1,56
2 851 409 2,08
3 532 289 1,84

Média: 1,82
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Desvio Padréo: 0,26

Tabela 04: Envio desconectado do Tunel SSH

Envio Tamanho (MB) Tempo (S) Velocidade (MB/s)
1 851 341 2,49
2 254 90 2,82
3 408 239 1,70
Média: 2,33

Desvio Padrao: 0,57

Como se observa nas tabelas, a média das transferéncias realizadas
atraveés do tunel SSH foi de 1,68 megabytes/segundo com um desvio padrao de 0,26
e, diretamente para a nuvem sem utlizar o tunel, a média foi de 2,33
megabytes/segundo com desvio padrdo de 0,57. A relacdo de perda entre os dois
ambientes é dada pela mesma equacdo previamente utilizada para teste com a

conexao VPN:

(loss) B=1 —(i)

Sendo B a queda do desempenho, x a média conectado ao tlinel e y a
média ndo utilizando o tunel, obtém-se uma queda no desempenho de 21,8%.

6.3 Resultados obtidos com a Criptografia e Anonimizaca o de
dados de pacientes, através de algoritmo de criptog rafia
AES.

A implementacdo de criptografia em informacdes inseridas na base
de dados de pacientes € bastante relevante sob o ponto de vista de seguranca da
informacdes e de sigilo. Entretanto, ja se sabe que implementacdes de seguranca
podem apresentar interferéncias no desempenho e até mesmo inviabilizar a sua

utilizacao.
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Dessa forma, prop0s-se a realizagdo de alguns testes de envio de
imagens originadas a partir de estacdes de trabalho da FMRP e do HCFMRPUSP
com destino ao ambiente cloud computing da Universidade, submetendo-os a
criptografia em banco de dados Mysgl e comparando o seu desempenho ao

encontrado quando néo se utiliza a criptografia.

Tabela 5: Relacéo de perda entre envio criptografad o e néo criptografado.

Com Criptografia ~ Sem Criptografia  Perda Performance

enviol 2,67 3,25 17,85%
envio2 2,67 3,29 18,84%
envio3 2,76 3,34 17,37%

MEDIA 18,02%

Com relacao aos dados apresentados na Tabela 5, conclui-se que o0 processo
de envio de imagens médicas para a nuvem, submetendo-o a criptografia do
cabecalho DICOM utilizando o protocolo do criptografia AES, pode oferecer queda
de desempenho em até 18%.
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7 Discussao

Em computagdo, quando se observa um aumento da seguranca no trafego
de informagbes, sejam elas meédicas ou ndo, € praticamente impossivel ndo
considerar o seu desempenho. Sabe-se atualmente que seguranca e desempenho
sao itens que precisam andar juntos, pois uma rede com um alto desempenho e néo
segura é tao ineficiente quanto uma muito segura com desempenho abaixo do
esperado.

Dentro de um ambiente PACS, essas duas questdes se tornam ainda mais
importantes. Em geral, exames de imagens médicas tendem a apresentar grandes
volumes de dados (seja devido a sua matriz de aquisicdo, na mamografia digital, por
exemplo; seja devido a um grande numero de cortes, em exames de tomografia de
torax de alta resolucéo, por exemplo), exigindo infraestrutura de comunicacgéo de alto
desempenho mas, também, um transporte seguro dessas informacoes.

A resolucdo numero 1997 de 2012 do Conselho Federal de Medicina —
CFM, considera que “as informagfes constantes do prontuario médico de pacientes
possuem amparo constitucional, pois se ligam a ideia de preservacgéo da intimidade”.
Dessa forma, considera-se também que as imagens meédicas, mesmo que em vias
digitais, sdo partes do prontuario do paciente, pois fornecem informacbes para
prestacdo do servico médico e, desta forma, devem estar seguras quanto a
possiveis ameacas a sua informacéo. Nesse contexto, a norma ABNT NBR ISO/IEC
27002, que trata sobre seguranca da informacéo, relaciona o crescente numero de
ameacas e Vvulnerabilidades a informacdo com o incrivel aumento da
interconectividade nos ultimos anos. Sendo assim, a adocdo de métodos
computacionais seguros, que garantem principalmente o sigilo do paciente, durante

as comunicacdes em ambientes PACS se torna fundamental.

Com base nos resultados obtidos através dos testes, tem-se, quanto as
quedas de desempenho:

- Utilizando conexéao segura VPN: 36,8%
- Utilizando tunelamento SSH: 21,8%
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- Utilizando criptografia de dados por protocolo AES: 18,02%

Em relacdo a queda de performance apresentada em virtude da utilizacado
de seguranca nos procedimentos de envios de imagens, a utilizacdo de criptografia
no cabecalho DICOM mostrou-se satisfatoria. A taxa de perda de performance se
d4, basicamente, pela aplicacdo dos processos de criptografia AES na base de
dados do Conquest e no cabecalho DICOM da imagem, uma vez que esse
mecanismo nao realiza a criptografia da estrutura da imagem em si mas apenas de
seu cabecalho. Com isso, quando enviada de um local para outro, a imagem
preserva visualmente as mesmas caracteristicas, entretanto ndo é possivel realizar a
correlacdo entre a imagem e o paciente, uma vez que os dados pessoais estéo
totalmente indecifraveis. Entretanto ela ndo inviabiliza o acesso do atacante até o
dado em si, que ficara possivel de ser obtido no caso de uma rede insegura, mas
gue mesmo que obtido, ndo revela a identidade do paciente.

Considerando os resultados da utilizacdo do tunelamento SSH, observou-
se ser um meétodo de simples implementacdo, o que vale destacar, pois ndo é
necessario grandes conhecimentos técnicos para configuracdo de um tunel SSH,
entretanto, verificou-se um importante oscilagdo dos resultados, considerados os
valores de desvio padrdo encontrados, 0 que pode apontar para um mecanismo
inconsistente e inapropriado para transferéncia de grandes volumes de dados.

Por fim, a VPN, com o pior desempenho, demonstrou ser um mecanismo
mais sofisticado, agregando bastante seguranca a transferéncia, mas com limitagées
de velocidade que devem ser consideradas.

A relacdo entre performance e seguranca € bastante subjetiva, portanto,
determinar em quais situacdes se deve optar por um melhor desempenho e em
quais situacdes se deve optar por uma maior seguranca, exige bastante
conhecimento do projeto. E necessario que os gestores, em parceria com a equipe
de Tecnologia da Informacédo, avaliem os impactos diretos dessas duas variaveis
dentro de um contexto mais amplo. Em outras palavras, a agregagao da seguranca
proposta, mesmo com queda de performance para alguns projetos pode ser
intoleravel, enquanto que para outros projetos, principalmente para os que utilizam
nuvem como um segundo ambiente, de replicacdo de dados de producdo por

exemplo, pode ser aceitavel.
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Ainda assim, quando minimas perdas de desempenho se tornam
insustentaveis, € possivel também atribuir varias outras abordagem aos PACS em
nuvens, utilizando-os como ambientes apenas para replicacdo ou de contingéncia,
possibilitando que haja uma réplica dos dados na nuvem para conter eventuais
problemas na infraestrutura de producdo ou desastres. Ou até mesmo, fazendo dele
um repositorio virtual de imagens para outras instituicdes de saude (ou de ensino,
que utilizam-se das informacdes para pesquisa, como é o caso deste trabalho), de
outros municipios por exemplo, enviando ao ambiente da nuvem apenas as

informacdes que sdo de interesse especifico.
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Conclusao

A pesquisa aqui apresentada teve como objetivo geral o estudo
do impacto da implementacdo de mecanismos de seguranca de dados sobre a
performance de ambientes PACS implementados em nuvem. Os resultados obtidos
apontam para uma perda de performance quando da adog¢do dos mecanismos de
seguranca estudados, evidenciando a importancia de estudos detalhados antes da
adocéao de solugdo em nuvem em ambientes clinicos reais. Conclui-se que o objetivo
proposto foi alcancado e que o trabalho desenvolvido pode contribuir na conducao

de projetos de implantacao de ambientes PACS em nuvem.

Como possiveis trabalhos futuros sugere-se a aplicacdo de novas
avaliagcbes de impacto de desempenho aos cenarios de PACS em computacdo em
nuvem, como outros protocolos de criptografia, utilizacdo de Secure File Trasport
Protocol (SFPT), andlise de desempenho mediante inser¢cdo de firewalls,
diagnéstico do desempenho de PACS baseados em banco de dados, como o Oracle
DICOM Database, por exemplo, e também testes de desempenho em ambientes
PACS com Qualidade de Servico (QOS).

Resultados parciais relacionados a pesquisa desenvolvida foram publicados

em anais de congressos, a saber:

- SANT'ANA, F. S.; SUZUKI, K. M. F. ; CORDEIRO, S. S. ; MARQUES, P. M. A. .
Performance impact of the transfer of DICOM images from PACS physical and virtual
environments with implementation of VPN security.. In: INFOLAC, 2014, Montevideo.
INFOLAC 2014. Conferencia Latinoamericana de Informatica Meédica, 2014.

- SANT'ANA, F. S.; SUZUKI, K. M. F. ; MARQUES, P. M. A. . PACS in the cloud:
impact of tunneling and encryption security protocols implementation over image
communication-archival performance.. In: A Telessaude para a Universalizacdo da
Saude, 2015, Rio de Janeiro.

- CORDEIRO, S. S. ; SANT'ANA, F. S. ; SUZUKI, K. M. F. ; MARQUES, P. M. A. . A
Risk Analysis Model for PACS Environments in the Cloud. In: Workshop for Ongoing
Projects on Computer-based Medical Systems, 2016. Workshop for Ongoing Projects
on Computer-based Medical Systems.
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Anexos

CARTA DE ENCAMINHAMENTO DE DOCUMENTOS PARA APRECIACAD
PELO COMITE DE ETiCA EM PESQUISA DO HCFMRP-USP
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APENDICE A — Configuracdo de scripts

local scriptversion = "1.3; date 201403087

local Maintainkge = false
local MaintainSex = false
local reversible = true
local logroot = "DicomAnonymized Log"

local passwd =

local file = '/t
local funetion CRC3Z (val)
return crc(tostring(val))

end;

-- remove characters that are not allowed in a filename

local pid = string.gsub(Data.PatientID, '[

-- get nill if patient birthdate is empty
if Data,PatientBirthDate=nil or Data,PatientBirthDate="" then

Data,PatientBirthDate='0000000C
end

-- the changes in patient ID etc are hardcoded
local pre = CRC32(Data.PatientID)..'.'.,CRC32(Data.PatientBirthDate);
--local pne = 'PAT'..CRC32(Data.PatientID) #not used after crypt

if version and command line and command lines='' then pre=command line end
if version and command line and command lines='' then pne=command line end

-- always crypt the name of patient based on a pagsswd and save it to filesystem.
if Data.PatientName~='' then

o3.execute{"echo ", .Data.PatientName .." | openszsl enc -zes-256-chc -2 -zalt

f = assert (io.open (file , "z"))
5 = firead ()
ficlose ()

Data.PatientName = changeuid(s, s) --3et both fields to the encryted patient's name.

end

if Data.PatientID~="" then
if reversible=true then
Data.PatientID = changeuid(Data.PatientID, pre)
else
Data.PatientID = pre;
end
end

-pazs 'pags:"..passwd.." > ", .file)

Arquivo de anonimizacdo Conquest
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local scriptveraion = "1,1; date 20130802
logal pre = Data,PatientID

local passwd = 'DICOM
logal file = '/tmp/deczypt, tut’

§ Jif Data.PacientIDv=nill then
{ Data.PatientID = changeuidback(pre)

|
“end

10 Hif troe then

| local = changeuidback(pre,.'.bd. . . Data. PatientBirthlate)

: Data.PatientBirchDate = string,sub(s, stringfind(s, '3.', -L0)4i);
L

end

: Bif Data,Parientiames="" then
| o8.execute("echo "..Data, PatientName,." | openssl enc -aes-256-che -d -z -pass 'pass:"..passwd.. "' » ", file)
i g = assert (io.open (file , "I"))

| g=qread ()

: Data.PatientNane = q;

|

“end

12 Hif (Data.PatientSex="") then
| local s = changenidback(pre .. '.pa.' .. Data.Patientdex)
E Data.PatientSex = string,sub(s, string.find(s, '3.', -3)¢);
L
end

Arquivo de desanonimizagdo Conquest

No arquivo que anonimiza as informacgdes incluiu-se a funcdo na linha 31:

os.execute("echo "..Data.PatientName .." | openssl enc -aes-256-cbc -a -

salt -pass ‘pass:"..passwd..">". file)

que permite enviar ao sistema operacional Linux a informagdo do nome do
paciente para seja enviado de volta o dado criptografado, que é calculado através
de uma chave informada através da variavel passwd declarada na linha 7 (local
passwd = 'DICOM’) do arquivo. Por fim, a variavel file, declarada na linha 8, informa
em qual arquivo o resultado sera armazenado temporariamente, neste caso em
Itmp/crypt.
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Jéa as informacdes:

f = assert (io.open (file , "r"))
s =fread ()

f:close ()

manipulam o arquivo com a string criptografada e armazena o resultado em

uma variavel s, fechando o arquivo posteriormente.

Em posse da string, que agora € representada através da varidvel s, basta

acionar a fungéo que realiza a gravacao dos dados nas tabelas do Conquest:
Data.PatientName = changeuid(s, s)

A funcéo changeuid() faz com que o Conquest insira 0 nome criptografado na

tabela UIDMODS sem manter o nome real do paciente.

O arquivo de desanonimizacdo também funciona de modo similar ao
arquivo de anonimizacao, porém utiliza o parametro —d na funcéo de decriptografia,

informando que se trata de uma decriptografia.
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APENDICE B — Esquema de anonimizacao
Conquest.

| /’_\
CONQUEST <«— Inserenobanco [~

Y BANCODE
DADOS

Envia a chave v

Envia nome do paciente

Y

SCRIPT LUA €«

| Envia a chave
Envia o nome do paciente

e chave para criptografia

SISTEMA ¢
OPERACIONAL

Envia a chave criptografada




